@ Cloudaper

Zasady ochrany osobnich 0daji

Uvod

Respektujeme vase soukromi. V téchto Zasadach ochrany osobnich udajl
(,Zasady") se dozvite, jaké osobni Udaje zpracovdvame jako spravce, pro¢
je zpracovavame, jak dlouho je uchovavame, komu je zpfistupnujeme a jaka
mate prava.

Pojmy s velkym pocate¢nim pismenem maji vyznam podle naSich
Podminek.

Spravcem je spole¢nost Cloudaper s.r.o0., se sidlem Ve Smeckach 1408/4,
Nové Mésto, 110 00 Praha 1, Ceska republika, ICO: 04250494, DIC:
CZ04250494, zapsana v obchodnim rejstriku vedeném Méstskym soudem
v Praze, oddil C, vlozka 244622 (,my", ,ndam", ,nas" nebo ,nase"). Ve vécech
osobnich udajli nas nejrychleji zastihnete na privacy@cloudaper.com.
Povérence pro ochranu osobnich tdaji jsme nejmenovali.

Tyto Zasady nejsou smlouva - jen popisuiji, jak s osobnimi udaji jako
spravce skutecné nakladame. Kdyz se néco zméni, zménime i Zasady.

Tykaiji se lidi, s jejichz osobnimi Udaji pfichazime do styku jako spravce -
zejména Klientd, jejich kontaktnich osob a UzZivatell Sluzeb. Udaje Uzivatelli
ziskavame od nich samotnych i od Klienta, ktery jim zfizuje Osobni ucet.

Cést téchto Gdajl vznika v Provoznich datech — nasich protokolech

o provozu Sluzeb, vybranych technickych udajich z auditniho protokolu

a dale napriklad v registru zafizeni nebo ochrannych ¢itacich. U Provoznich
dat jsme spravcem od okamziku vzniku. Soucasti Provoznich dat jsou

i analyticka data o pouzivani Sluzeb, ktera maiji vlastni rezim popsany

v kapitole Produktova analytika. Utrzky Obsahu, které se nahodile ocitnou
v Provoznich datech, z(istavaji Obsahem Klienta — plati pro né rezim podle
kapitoly Utrzky Obsahu v Dodatku o zpracovani osobnich tdaj(.

Obsah se fidi jinymi pravidly. Dokumenty, Datové zpravy, e-maily dorucené
do Sluzeb a dalsi Obsah, ktery do Sluzeb ukladaji Klienti, zpracovavame jako
zpracovatel pro Klienta — spravcem osobnich Udajli v Obsahu je Klient. Toto
zpracovani upravuje Dodatek o zpracovani osobnich dajd, ne tyto Zasady.
Pokud se vase osobni Udaje nachazeji v Obsahu nékterého Klienta, obratte
se prosim pfimo na néj. S vyfizenim vasi Zadosti mu radi pomUzeme.
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Z&sady ochrany osobnich udajo

Jaké ddaje zpracovdvéme a jak dlouho

U kazdé kategorie Udaji uvadime, k ¢emu ji pouzivdame, na jakém pravnim
zakladé a jak dlouho ji uchovavame.

Pro vSechny kategorie pfitom plati, ze pfi existujicim nebo hrozicim sporu
uchovavame ddaje nezbytné k jeho vedeni az do jeho skonéeni. Udaje
smazané z aktivnich systém( mohou zUstat v nasich zalohach nejdéle
dalSich 180 dnd. Po tuto dobu k nim nepfistupujeme jinak nez pfi obnové
systému nebo jejim testovani.

Udaje Osobniho Gétu a zdznamy o prihlésenich

Abychom mohli poskytovat Sluzby a spravovat pfistupy, zpracovavame
vase jméno, e-mailovou adresu, telefonni Cislo, jazyk a dalSi nastaveni,
role a opravnéni ve Sluzbach, heslo (v zabezpecené podobé) a nastaveni
vicefaktorového ovéreni.

K tomu z bezpec¢nostnich dlivodl zpracovdvame zdznamy o pfihlasenich
k Osobnimu Uctu a jeho dalSich bezpecnostnich udalostech — zejména Cas,
IP adresu a udaj o prohlizeCi nebo zafizeni.

Pravnim zdkladem je pInéni Smlouvy, jste-li Klientem, a u UzZivatel( nas
opravnény zajem na poskytovani Sluzeb Klientovi a na jejich zabezpeceni.

Udaje Osobniho Gétu uchovavame po dobu existence Osobniho G&tu. Po
jeho zruseni je bez zbyte¢ného odkladu smazeme nebo anonymizujeme.
Osobni &ty Vlastnikl zdstavaji po Zruseni Utu funkéni po dobu Ihiit podle
kapitoly Export Obsahu v Podminkach poskytovani sluzeb. Teprve poté

je smazeme.

Zaznamy o pfihlasenich k Osobnimu uctu a jeho dalSich bezpe¢nostnich
udalostech uchovavame nejdéle 3 roky od vzniku, a to i po zruseni Osobniho
uctu.

Fakturaéni a smluvni ddaje

Zpracovavame nazeyv, adresu, ICO a DIC, kontaktni a fakturaéni udaje, udaje
o platbach a zaznamy o smluvnim vztahu — kdo a kdy mél Uget, kdo,

kdy a v jakém znéni pfijal Podminky (vEetné ¢asovych tdajd, IP adresy

a Udaje o prohlizeci pfi akceptaci) a co bylo objedndno. Pouzivame je pro
uzavreni a plnéni Smlouvy, u¢tovani a plnéni povinnosti, které nam ukladaji
pravni predpisy.

Udaje kontaktnich a jednajicich osob zpravidla ziskdvdme od Klienta. Cisla
platebnich karet nevidime — platby zpracovava Poskytovatel platebnich
sluzeb.
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Z&sady ochrany osobnich udajo

Pravnim zakladem je pInéni Smlouvy, plnéni nasich pravnich povinnosti
a nas opravnény zajem na ochrané pravnich narok.

Jsou to nase zaznamy spravce — rezim Smazani Obsahu podle Podminek se
na né nevztahuje.

Danové doklady uchovavame 10 let od konce zdanovaciho obdobi, ve
kterém se pInéni uskutecnilo, ostatni Ucetni zaznamy 5 let — pInime tim
povinnost podle pravnich predpis(.

Ostatni smluvni udaje uchovavame po dobu trvani Smlouvy a poté 4 roky
pro ochranu pravnich narok(. Déle si ponechdavdme jen zaznamy o tom,

kdo a kdy mél Uget a jakou verzi Podminek pfijal, a to po dobu, po kterou
mohou byt naroky ze Smlouvy uplatnény. Poté si ponechavame udaje pouze
v anonymizované podobé.

Komunikace

Abychom vam mohli odpovédét a pomoci, zpracovavame nasi vzajemnou
komunikaci (chat ve Sluzbé, e-maily, hovory) véetné poptdvek.

Pravnim zakladem je plnéni Smlouvy a nas opravnény zajem na vyfizeni vasi
Zadosti a na ochrané pravnich narokd.

Komunikaci uchovavame po dobu trvani smluvniho vztahu a poté obvykle
4 roky pro ochranu pravnich narokd.

Provozni, technickd a bezpeénostni data

Pro provoz a zabezpeceni Sluzeb a feseni incident(l zpracovavame data

o provozu - IP adresu a udaj o prohlizeci, zaznamy o chybéach a vykonu,
zdznamy z monitoringu a ochrany proti zneuziti. Patfi sem i udaje, které si
Sluzby udrzuji pro svou ochranu — napfriklad registr zafizeni nebo ochranné
CitaCe. Podrobné technické zaznamy mohou nahodile zachytit i atrzky
Obsahu (napf. ¢ast zaznamu o chybé). Ty zlstavaji Obsahem Klienta a plati
pro né rezim podle kapitoly Utrzky Obsahu v Dodatku o zpracovani osobnich
Gdaja.

Pravnim zakladem je nas opravnény zajem na provozu a zabezpeceni
Sluzeb.

Podrobné technické zaznamy, které nahodile zachycuji i Utrzky Obsahu,
uchovavame nejdéle 180 dnl od vzniku. Ostatni provozni a technické
zdznamy uchovdvame nejdéle 12 mésicl a bezpecnostni a pristupové
zaznamy nejdéle 3 roky od vzniku.
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Z&sady ochrany osobnich udajo

Auditni protokol

Vybrané udaje z auditniho protokolu, ktery zaznamenava, kdo, kdy a co

v Utu provedl, zpracovavame jako spravce pro vlastni potfebu — pro
provoz, zabezpeceni Sluzeb, feSeni incident(, prokazatelnost akci a ochranu
pravnich narok(. Jedna se o technické udaje, jako napfiklad ¢as, typy
udalosti a identifikatory.

Auditni protokol jako celek je soucasti Obsahu, ktery vedeme jako
zpracovatel pro Klienta podle Dodatku o zpracovani osobnich udajd. Po
Smazani Obsahu si udaje ponechavame jen v rozsahu nezbytném pro
prokazatelnost akci a ochranu pravnich nérokd a identifikatory pfitom
pseudonymizujeme. Tam, kde to kvdli Géelu prokazatelnosti mozné neni,
omezime rozsah uchovavanych udajd na nezbytné minimum.

Pravnim zakladem je nas opravnény zajem na zabezpeceni Sluzeb,
prokazatelnosti akci a ochrané pravnich narokd.

Auditni protokol uchovavame do Smazani Obsahu. Po Smazani Obsahu si
jako spravce ponechavame vybrané udaje nejdéle 5 let.

Analytické data
Udaje o tom, jak Sluzby pouzivate (viz kapitola Produktové analytika).

Pravnim zakladem je nas opravnény zajem: Sluzby chceme rozvijet podle
toho, jak se skutecné pouzivaiji.

Analyticka data uchovavame nejdéle 24 mésicl. Poté je smazeme, nebo si
ponechame jen souhrnné statistiky bez vazby na konkrétniho Uzivatele.

Produktovd analytika

Abychom rozuméli tomu, jak se Sluzby skute¢né pouzivaji, a mohli
je zlepSovat, zaznamenavame vybrané typy udalosti o uzivani Sluzeb
a navstévy prihlasenych Uzivatel(. U kazdé udalosti si ukladame ¢as
a identifikatory Osobniho uétu a Ugtu.

Produktova analytika neobsahuje IP adresy ani polohu a nikdy nezahrnuje
vas Obsah. B&zi na infrastrukture, kterou sami provozujeme (Zadny
analyticky ndstroj treti strany), a data z ni neprfeddvame tretim stranam

pro jejich ucely. Podle Podminek poskytovani sluzeb nejsou analyticka data
o pouzivani Sluzeb Obsahem — nakladame s nimi jako spravce.

Nechcete, aby se vase uzivani Sluzeb do analytiky zaznamenavalo? Mate
pravo vznést namitku a my ji vyhovime tak, Ze vas ze sbéru vylou¢ime.
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Z&sady ochrany osobnich udajo

Staci vypnout analytiku prepinacem v nastaveni Osobniho uctu, nebo
nam napsat na privacy@cloudaper.com.

Zprdvy, které vam posilame

Servisni zpravy. Posilame vam zpravy nezbytné pro poskytovani Sluzeb,
napriklad faktury, potvrzeni, upozornéni na pfichozi dokumenty a Datové
zpravy, obnoveni hesla nebo informace o udrzbé, bezpecnosti a zménach
Sluzeb nebo Podminek. Tyto zpravy nelze odhlasit.

Co posilame Klientovi. Kontaktnim osobam Klienta (typicky tomu, kdo
SluZby objednal, a fakturaénimu kontaktu) mézeme obcas poslat novinky

o Sluzbach, tipy k jejich vyuziti nebo pozvanky na akce. PiSeme jen

o vlastnich sluzbach a jejich rozsifenich. Pravnim zakladem je nas
opravnény zdjem informovat stavajici zakazniky. Zasilani mizete odmitnout
hned pfi registraci a pozdeji v kazdé zpraveé. Servisni zpravy vam budou
chodit dal.

Novinky mGzeme zobrazovat i pfimo ve Sluzbé. Tato upozornéni mizete
skryt nebo vypnout v nastaveni.

Co posilame Uzivatelim. E-mailové adresy Uzivateld, které do Sluzeb
zadal Klient, pouzivame jen k provozu Sluzeb, ne k marketingu.

Novinky UZivatelim posilame jen s jejich souhlasem. Souhlas nikdy
nepredvypliujeme a nemuze ho za vas udélit Klient. Je dobrovolny, neni
podminkou uzivani Sluzeb a mizete ho kdykoli odvolat.

Odhlaseni. Odhlaseni obchodnich sdéleni i namitce proti pfimému
marketingu vzdy vyhovime. Obchodni sdéleni neposilame do datovych
schranek a vase kontakty nepfedavame tretim stranam pro jejich marketing.

Webové stranky

Nase Webové stranky nenasazuji analytické ani marketingové nastroje

a nesleduji vas. Osobni udaje na nich sbirame, jen kdyz nam je sami
zadate — typicky pfi registraci do Sluzeb nebo v poptavce — a nakladame
s nimi podle kapitoly Jaké udaje zpracovavame a jak dlouho.

Pfi navstéveé vznikaji jen bézné technické protokoly infrastruktury —
uchovavame je nejdéle 12 mésicl pro zabezpeceni a feseni incidentl. Chat
podpory se nacte (a jeho cookies se ulozi) az poté, co si ho vyzadate -
podrobnosti popisuji Zasady cookies.
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Z&sady ochrany osobnich udajo

Komu Gdaje zpFistupfivjeme

Osobni udaje zpfistupniujeme jen v nezbytném rozsahu a jen tém, kdo nam
pomahaiji Sluzby provozovat:

Zaruky pri predani do

Prijemce Ugel Osobni udaje Umisténi zpracovani  treti zemé
Amazon Web cloudova vSechny Udaje EU (zejména DPF a SCC podle DPA
Services EMEA SARL, infrastruktura, na zpracovavané ve Némecko a Svédsko)  AWS (jen vyjimeé&né -
Lucembursko (skupina  které bézi celé Sluzby  Sluzbach typicky podpora)
Amazon, USA)
AppSignal B.V.,, monitorovani provozu  identifikatory EU — (k pfedani mimo
Nizozemsko Sluzeb a technické udaje EHP nedochazi)
Stripe Payments platby, fakturacni udaje EU DPF a SCC podle
Europe, Limited, Irsko fakturace a sprdva véetné adresy a DIC DPA Stripe (v rdmci
(skupina Stripe, USA) Predplatného (Cisla platebnich karet skupiny)
vidi jen Stripe)

Intercom R&D podpora zdakladni udaje USA DPF a SCC podle DPA
Unlimited Company, a oznameni — chat Osobniho Gétu a Uéty, Intercom
Irsko (skupina ve Sluzbé a navazujici  obsah konverzaci
Intercom, USA) e-maily s podporou
Google Ireland nase e-mailova Udaje obsazené EU DPF a SCC podle
Limited, Irsko (skupina  korespondence v korespondenci DPA Google (v ramci
Alphabet, USA) a kancelarské s nami skupiny)

nastroje
Twilio Ireland Limited, nase telefonni hovory  (daje o hovorech EU (Irsko) DPF a SCC

Irsko (skupina Twilio,
USA)

s nami

podle DPA Twilio
(jen administrace
a podpora)

Cloudflare, Inc., USA

sprava DNS,
preposilani e-maill
a infrastruktura pro
Webové stranky

a interni nastroje

DNS dotazy,
technické protokoly
0 navstévach,
e-maily zaslané

na nase adresy;
Udaje o Klientech

a zdjemcich

celosvétové (nejblizsi
datové centrum
Cloudflare)

DPF a SCC podle DPA
Cloudflare

Hetzner Online GmbH,
Némecko

zalohy mimo primarni
infrastrukturu

a provoz nasich
internich nastroja
(napf. CRM)

zalohy udajl
zpracovavanych
ve Sluzbach;
udaje o Klientech
a zdjemcich

EU (Némecko)

U ¢asti zpracovani, zejména pfi prevenci podvodU a plnéni povinnosti podle
predpist proti prani penéz, jedna Stripe jako samostatny spravce.

Ostatni pro nds Udaje zpracovavaiji jako zpracovatelé na zakladé smlouvy

0 zpracovani osobnich udaji. Kromé nich Udaje v nezbytném rozsahu
zpristupnujeme Ucetnim, danovym a pravnim poradcim a organiim verejné
moci, pokud nam to ukladaji pravni predpisy.

Znéni 0&inné od 1

— (k pfedani mimo
EHP nedochézi)
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Z&sady ochrany osobnich udajo

Na zpracovani Obsahu, kde jsme zpracovatelem pro Klienta, se podileji
Podzpracovatelé uvedeni v Seznamu podzpracovatell (souc¢ast Dodatku
0 zpracovani osobnich udaj).

Pfrenos mimo EHP

Osobni Udaje zpracovavame primarné v Evropské unii. U nékterych pfijemct
muze dochazet k predani do tfetich zemi, zejména do USA. U kterych
prijemcl a s jakymi zarukami, uvadi tabulka vyse.

Pfedani se opiraji o rozhodnuti Evropské komise o odpovidajici ochrané
(EU-U.S. Data Privacy Framework). Pokud takové rozhodnuti neni nebo
prestane platit, mame sjednané standardni smluvni dolozky. Jejich znéni
vam na pozadani poskytneme.

Jak udaje chrénime

Prijimame primérena technicka a organizacni opatreni, zejména Sifrovani
dat pfi prenosu i pfi uloZeni, fizeni pfistup(, vicefaktorové ovéreni,
monitoring, zalohovani a zasady bezpecného chovani vSech, kdo maji

k udajdm pfistup.

Vase prdva

Ve vztahu ke svym osobnim Gdajlim mate pravo:
 na pristup k nim a na informace o jejich zpracovani;
 na opravu nepresnych Gdaj(;
e navymaz, pokud pro dals$i zpracovani nemame pravni divod;
e na omezeni zpracovani;

 na prenositelnost Gdaj, které jste ndm poskytli, ve strojové Citelném
formatu;

o vznést namitku proti zpracovani zalozenému na opravnéném zajmu -
ndmitce proti pfimému marketingu vyhovime vzdy (viz kapitola Zpravy,
které vam posildme), ndmitku proti produktové analytice vyridite
i prepinacem v nastaveni (viz kapitola Produktova analytika);

» odvolat souhlas, pokud je zpracovani zalozeno na souhlasu;
« podat stiznost u Uradu pro ochranu osobnich Gdajt (uoou.gov.cz).

Napiste nam na privacy@cloudaper.com. Odpovime bez zbytec¢ného
odkladu, nejpozdéji do mésice, ve slozitych pripadech mizeme Ih{tu
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Z&sady ochrany osobnich udajo

prodlouzit nejvySe o dal$i dva mésice a vzdy vam o tom dame védét.
Pokud se vase zadost tyka Gdajl v Obsahu Klienta, sméfujte ji prosim na
Klienta — spravcem je on a my mu s vyfizenim pomdzeme podle Dodatku
o zpracovani osobnich Gdaju.

Nerozhodujeme o vdas automatizované a neprofilujeme vas zplsobem, ktery
by pro vas mél pravni nebo podobné vyznamné ucinky.

Cookies

Ve Sluzbach i na Webovych strankach pouzivame cookies a obdobné
technologie. Jaké presné, k ¢emu slouzi a jak je mGzete ovladat, popisuji
nase Zasady cookies.

Zmény

Z&asady prabézné aktualizujeme. Aktualni znéni najdete na nasich Webovych

strankach.

Znéni ucinné od 1. ledna 2027
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