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Dodatek o zpracovdani osobnich ddaji

Uvod

Dodatek o zpracovani osobnich udajl (,DPA") je nedilnou soucéasti
Podminek a upravuje, jak my, Poskytovatel, jako zpracovatel nakladame
s osobnimi udaji, které ve Sluzbach ukladate a zpracovavate vy, Klient,
jako spravce.

Pokud osobni udaje v Obsahu sami zpracovavate jako zpracovatel pro
jiného spravce (napf. jako Ucetni firma pro své klienty), jsme vasim dal$im
zpracovatelem a DPA se pouzije obdobné. Odpovidate za to, Ze vas spravce
k nasemu zapojeni povéril a ze pokyny, které nam davate, odpovidaji jeho
pokynlm (¢l. 28 odst. 4 GDPR).

DPA se Fidi GDPR, tedy nafizenim Evropského parlamentu a Rady (EU)
2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
(dajd a o volném pohybu téchto idaji (obecné nafizeni o ochrané osobnich
Gdaju), v platném znéni, a souvisejicimi ¢eskymi pravnimi predpisy (zejména
zdkonem ¢. 110/2019 Sb., o zpracovani osobnich udajd, ve znéni pozdéjsich
predpist).

Jak jako spravce nakladame s osobnimi Udaji vas a vasich UzZivatel(,
popisuji nase Zasady ochrany osobnich udaj(.

V otdzkach zpracovani osobnich udaj, které u nas ukladate, ma DPA pfi
rozporu s ostatnimi dokumenty Podminek prednost podle kapitoly Pfednost
pfi rozporu v Podminkach poskytovani sluzeb.

Pojmy

Pojmy jako ,0sobni udaj*, ,zpracovatel, ,spravce”, ,zpracovani“ a dalsi maji
vyznam podle GDPR, ostatni pojmy s velkym pocate¢nim pismenem maji
vyznam podle Podminek.

Shrnuti

Pro prehlednost shrnujeme zakladni parametry zpracovani podle
¢l. 28 odst. 3 GDPR:

» Predmeét zpracovani: osobni udaje obsazené v Obsahu, ktery do Sluzeb
umistite vy, vasi Uzivatelé nebo treti strany, vCetné metadat z n¢j
odvozenych.

« Doba zpracovani: po dobu trvani Smlouvy a dale po dobu Ihit pro
Smazani Obsahu podle Podminek. Vybrané technické udaje z auditniho
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Dodatek o zpracovéni osobnich udajo

protokolu uchovavame jako sprdvce i po této dobé (viz kapitola Provozni
data).

» Povaha zpracovani: prevazné automatizované operace nezbytné pro
poskytovani Sluzeb.

« Ugel zpracovani: vyhradné poskytovani Sluzeb podle Smlouvy.

 Typ osobnich udajl: uréujete vy tim, co se nachazi ve vasem Obsahu
(typicky identifikacni a kontaktni Gdaje).

» Kategorie subjekt( udaju: urCujete vy (typicky vasi klienti, dodavatelé,
obchodni partnefi nebo zaméstnanci).

Uéel a rozsah zpracovani

Osobni Udaje zpracovavame podle vasich pokyn(, pokud jsou v souladu
s GDPR, a jen proto, abychom vam mohli poskytovat Sluzby. Jakych
osobnich Gdaju a kterych osob se zpracovani tyka, uréujete tim, co se
nachazi v Obsahu, ktery do Sluzeb umistite.

Soucdasti poskytovani Sluzeb mize byt i automatizovana kontrola Obsahu
proti Skodlivému kddu podle Zasad prijatelného uziti. Pokyn k ni nam davate
timto DPA.

Pro¢ osobni Gdaje zpracovavéme

Osobni udaje zpracovavame vyhradné za ucelem poskytovani Sluzeb. Pro¢
a jak presné Obsabh, ktery miZe obsahovat osobni idaje, zpracovavame, se
doctete v kapitole Obsah v Podminkach poskytovani sluzeb.

Jaké osobni Udaje zpracovdvdme

Zpracovavame osobni Udaje, které vy, vasi Uzivatelé nebo treti strany pfidate
do Sluzeb jako soucast Obsahu. Typicky jde o:

o identifikacni a kontaktni idaje (napf. jméno, e-mail, telefon nebo adresa)
v Obsahu, ktery do Sluzeb pridate nebo v nich vytvofite;

« dalSi osobni udaje nachazejici se v Obsahu;

« osobni udaje v metadatech odvozenych z Obsahu pro ucely poskytovani
SluZeb (napf. indexovani pro vyhledavani nebo auditni zaznamy).

Jaké konkrétni udaje zpracovavame, zavisi na tom, co se nachazi v Obsahu.

Pokud Obsah obsahuje osobni udaje zvlastnich kategorii podle ¢l. 9 GDPR
(napf. neschopenku v personalni slozce) nebo osobni Gdaje podle ¢l. 10
GDPR (napf. vypis z trestniho rejstfiku), odpovidate jako spravce za to,
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Dodatek o zpracovéni osobnich udajo

Ze vam jejich zpracovani dovoluje GDPR. Pocitame s tim, Ze se obcas
takové udaje do Sluzeb dostanou, a udrzujeme tomu odpovidajici Uroven
zabezpeceni. Pokud jsou nebo maji byt takové udaje hlavnim predmétem
vaseho uzivani Sluzeb nebo je zpracovavate ve velkém rozsahu, ozvéte se
nam - sjedname si to v Klientské smlouvé.

Koho se osobni udaje tykaji

Okruh subjektl Gdajd se odviji od Obsahu. Mize jit o vase klienty,
dodavatele, obchodni partnery, zaméstnance nebo kohokoli dalsiho.

Jak dlouho osobni Udaje zpracovédvdme

Osobni Udaje zpracovdvame po dobu trvani Smlouvy a déle po dobu Ihit pro
Smazani Obsahu podle Podminek, pripadné kratsi dobu, pokud nam date
pokyn k jejich smazani. Po skonceni Smlouvy postupujeme podle kapitoly
Export a smazani.

Cést Obsahu, kterou musime uchovat kvali pravnim predpistim nebo
rozhodnuti organu verejné moci, uchovavame dal jako vas zpracovatel, a to
jen v nezbytném rozsahu a po nezbytnou dobu.

Jak dlouho uchovavame Provozni data, ktera vedeme jako spravce,
a nahodile zachycené utrzky Obsahu, upravuje kapitola Provozni data.

Provozni data

Vedle zpracovani pro vas jako zpracovatel vytvafime pfi provozu Sluzeb
vlastni data — Provozni data, ktera maji vlastni rezim popsany v nasich
Zéasaddach ochrany osobnich Gdajl. V praxi jde zejména o protokoly

o provozu Sluzeb, vybrané technické udaje z auditniho protokolu a dale
napfiklad o registr zafizeni nebo ochranné CitacCe. Tato kapitola se
nevztahuje na analyticka data o pouzivani Sluzeb. Ta jsou rovnéz Provoznimi
daty a jejich zpracovani popisuji Zasady ochrany osobnich udaj.

U Provoznich dat jsme spravcem od okamziku jejich vzniku, nikoli
zpracovatelem. To neplati pro utrzky Obsahu, které se v Provoznich

datech nahodile ocitnou - ty z(istavaji Obsahem a zpracovavame je jako
zpracovatel. Jedna se o dvé soubézna zpracovani téze aktivity ve Sluzbach,
kazdé s vlastnim ucelem: jedno pro vas, které vedeme jako zpracovatel
(napfr. fadek v auditnim protokolu), druhé pro nés, které vedeme jako
spravce. Jak s Provoznimi daty nakladame jako spravce, popisuji Zasady
ochrany osobnich udaj(.

Provozni data zpracovavame vyhradné pro provoz a zabezpeceni Sluzeb,
detekci a feseni incidentl, ochranu pred zneuzitim, prokazatelnost akci
a ochranu pravnich ndrokd. Pravnim zékladem je nas opravnény zajem podle
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Dodatek o zpracovéni osobnich udajo

¢l. 6 odst. 1 pism. f) GDPR. Provozni data popisuji provoz Sluzeb, ne vas
Obsah, ani nejsou jeho kopii. Casti Obsahu se do Provoznich dat dostavaiji
jen nahodile a z(stdvaji Obsahem. Jak s takovymi utrzky nakladame, uvadi
kapitola Utrzky Obsahu.

Provozni data chranime stejnymi opatfenimi jako Obsah a zpfistupfiujeme
je jen poskytovatelim podilejicim se na poskytovani Sluzeb (viz kapitola
Podzpracovatelé), osobam na nasi strané vdzanym mlcenlivosti a orgdnim
verejné moci, pokud nam to ukladaji pravni predpisy.

Utrzky Obsahu. Nékteré technické zaznamy, typicky protokoly o provozu
nebo zaznamy o chybach a vykonu, nahodile zachycuji i ¢asti Obsahu.
Takové utrzky nam slouzi vyhradné k pochopeni zaznamenané situace -
napfiklad pfi feSeni chyby nebo bezpe&nostniho incidentu. Utrzky zanikaji
spolu se zaznamy.

Tim, ze se utrzky Obsahu nahodile ocitnou v Provoznich datech, se neméni
nic na vasich pravech k Obsahu ani na nasem postaveni zpracovatele ve
vztahu k Obsahu.

Doba uchovani. Podrobné technické zaznamy, které nahodile zachycu;ji

i utrzky Obsahu, uchovavame nejdéle 180 dnli od vzniku. Ostatni provozni
a technické zdznamy uchovavame nejdéle 12 mésicu a bezpecnostni

a pristupové zaznamy nejdéle 3 roky od vzniku. Vybrané technické udaje
z auditniho protokolu uchovavame nejdéle 5 let od Smazani Obsahu.

Pfi existujicim nebo hrozicim sporu uchovavame udaje nezbytné k jeho
vedeni az do jeho skoné&eni. Udaje smazané z aktivnich systémd mohou
z(stat v nasich zalohach nejdéle dalsich 180 dn(. Po tuto dobu k nim
nepristupujeme jinak nez pfi obnové systéma nebo jejim testovani.

Vase pokyny
Osobni Udaje zpracovavame pouze podle vasich doloZzenych pokyn(. Pokyny
nam davate zejména:

e Smlouvou vcetné tohoto DPA;

 pouzivanim Sluzeb (napf. pfidanim, vytvofenim, Gpravou nebo smazanim
Obsahu, aktivaci funkce);

« nastavenim U&tu a SluZeb;
« pisemnou komunikaci vas nebo vasich Uzivatell s nasi podporou.

Pouze na vas pokyn smime osobni Udaje i pfedat do treti zemé. Pokyn
k pfedanim popsanym v kapitole Pfenos mimo EHP nam davate timto DPA.
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Dodatek o zpracovéni osobnich udajo

Bez pokynu osobni udaje zpracujeme, jen pokud nam to uklada pravo EU
nebo ¢lenského statu. V takovém pripadé vas na to pfedem upozornime,
pokud ndam to nezakazuje pravni pfedpis nebo rozhodnuti organu verejné
MOCi.

Pokud se domnivame, Ze by vas pokyn mohl porusovat GDPR nebo jiné
predpisy o ochrané osobnich udaju, upozornime vas.

MIléenlivost

Zavazujeme se zachovavat miCenlivost o zpracovavanych osobnich udajich
a opatrenich prijatych k jejich ochrané.

Zpracovani osobnich Udajl ve Sluzbach probihd automatizované. Bézné
k osobnim tGdajim manualné nepristupujeme, nesledujeme je, ne¢teme
ani nezkoumame.

Mohou v§ak nastat vyjimecné situace, kdy je manualni pfistup nutny — uvadi
je kapitola Obsah v Podminkach poskytovani sluzeb. V takovych pfipadech
postupujeme obezfetné, aby nemohlo dojit k uniku ani zneuziti osobnich
Gdaju. Zajistime, aby vS§echny osoby opravnéné zpracovavat osobni Udaje
byly vazany mlcenlivosti.

Micenlivost trva i po skonceni Smlouvy.

Pokud nam to ukladaji pravni predpisy, musime osobni udaje pfedat nebo
zpfistupnit tretim osobam, napriklad na zakladé rozhodnuti organu verejné
moci. Informujeme vas o tom dfive, nez zadosti vyhovime. Pokud nam to
zakazuje pravni predpis nebo rozhodnuti organu verejné moci, anebo to
vzhledem ke stanovené |hiité neni mozné, informujeme vas bez zbyte¢ného
odkladu, jakmile pfekazka pomine.

Rozhodnuti soudu nebo spravniho organu treti zemeé uzname a vykoname,
jen pokud to stanovi mezinarodni dohoda (¢l. 48 GDPR). Pro neosobni

data v Obsahu plati obdobny rezim podle ¢l. 32 Nafizeni o datech, tedy
nafizeni Evropského parlamentu a Rady (EU) 2023/2854 o harmonizovanych
pravidlech pro spravedlivy pfistup k datlim a jejich vyuzivani, v platném
znéni. O existenci zadosti organu treti zemé vas informujeme dfive, nez

ji vyhovime. Informovani mizeme odlozit, jen pokud Zadost slouzi i¢elim
vymahani prava, a to na dobu nezbytnou k zachovani jeho Gc¢innosti.
Vyhovime vzdy jen v nezbytné nutném rozsahu.

Zabezpedeni

Zavazujeme se prijmout a udrzovat pfimérena technicka a organizacni
opatreni odpovidajici riziku ve smyslu ¢l. 32 GDPR, abychom minimalizovali
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Dodatek o zpracovéni osobnich udajo

riziko neopravnéného nebo nezdkonného zpracovani osobnich udajl a riziko
jejich ztraty, poskozeni, uniku nebo zneuziti.

Jde zejména o:
» omezeni pristupu k osobnim tGdajlim jen na osoby, které jej potrebu;ji;

« dodrzZovani zasad bezpecného chovani témito osobami — bezpec¢na
hesla, vicefaktorové ovéreni a zabezpecena zafizeni;

« Sifrovani dat pfi pfenosu i pfi ulozeni;
» zabezpeceni a zalohovani infrastruktury, na které Sluzby bézi;

« monitoring, auditni zaznamy a dalSi opatfeni proti zneuziti.

Poruseni zabezpeéeni

Pokud by doslo k poruseni zabezpeceni osobnich udajd, informujeme vas
o tom bez zbyte¢ného odkladu, nejpozdéji do 48 hodin od zjisténi, abyste
mohli splnit své povinnosti podle ¢l. 33 a 34 GDPR.

V oznameni vam poskytneme dostupné informace, zejména:

e co se stalo a jaky to mize mit dopad;

jaké kategorie osobnich tGdajl a subjektli mohou byt dotcené;

jaka opatreni jsme pfijali nebo planujeme pfijmout;

jaké kroky doporucujeme ucinit vam.

Prvni oznameni mize byt predbézné. Pribézné vas budeme informovat,
pokud ziskdme dalsi informace.

Soudinnost

V pfiméreném rozsahu vam pomuzeme plnit povinnosti podle GDPR, pokud
se tykaji zpracovani osobnich udajd ve Sluzbach. Zejména:

o pomiiZeme vam s vyfizovanim zadosti subjekt( udajl (napr. pfistup,
oprava, vymaz, omezeni, pfenositelnost nebo ndmitka), typicky
prostrednictvim existujicich funkci Sluzeb;

« poskytneme vam soucinnost pfi posouzeni vlivu na ochranu osobnich
Udaja (DPIA) a pfipadné konzultaci s dozorovym Gfadem, pokud se to
tyka Sluzeb;

» poskytneme vam veskeré informace nezbytné k dolozeni toho, Ze plnime
povinnosti podle ¢l. 28 GDPR a tohoto DPA,;
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Dodatek o zpracovéni osobnich udajo

« poskytneme vam soucinnost pfi plnéni oznamovacich povinnosti
v pfipadé poruseni zabezpeceni osobnich udaju.

Pokud se na nds obrati subjekt Gdajl pfimo, bez zbyte¢ného odkladu ho
odkazeme na vas, pokud nam pravni pfedpisy neukladaji postupovat jinak.

Audity

Umoznime audity, v€etné inspekci, provadéné vami nebo vami povérenym
auditorem, a pfispéjeme k nim. ProtozZe osobni udaje jsou ulozeny vyhradné
na infrastrukture Podzpracovatel(, audity probihaji vzdalené.

Audit primarné uspokojime dokumenty a pisemnymi odpovéd'mi na vase
dotazy.

V pfipadé potreby si zavolame: béhem videohovoru vam predvedeme
pfisludna nastaveni a postupy — nejvyse jednou za 12 mésic(, s oznamenim
30 dn(l pfedem, v pracovni dobé a na vase ndklady. Pokud audit prokaze
podstatné poruseni DPA, neseme naklady my. Auditor musi byt vazan
mlcenlivosti a nesmi byt nasim konkurentem. Audit nezahrnuje pfistup

k nasemu zdrojovému kdédu, systémuim ani dattim jinych Klientd a nesmi
ohrozit bezpecnost Sluzeb.

Podzpracovatelé

K poskytovani Sluzeb vyuzivame dalsi dodavatele. Udélujete nam
obecné povoleni povéfit zpracovanim osobnich Gdajd dalsi zpracovatele
(,Podzpracovatelé”).

Zajistime, aby Podzpracovatelé byli smluvné zavazani v podstaté stejnymi
povinnostmi na ochranu osobnich udaju, jaké mame podle tohoto DPA.
Za plnéni povinnosti Podzpracovatell vam odpoviddme, jako bychom je
plnili sami.

Aktudlni seznam Podzpracovatell a zdkladni informace o nich (zejména
Gcéel a umisténi zpracovani) najdete v Seznamu podzpracovatel(, ktery je
nedilnou soucasti DPA.

Kdyz Podzpracovatele prfiddme nebo nahradime, oznamime vam to predem
postupem podle kapitoly Zmény Podminek v Podminkach poskytovani
sluzeb — vzdy jde o zménu s pravem na Vypovéd Smlouvy z divodu Zmény
Podminek. Pokud se zménou Podzpracovatell nesouhlasite, napiste ndam
to, nez zména nabude Géinnosti — pokusime se najit feseni, nebo miiZete
Smlouvu vypovédét.

Pokud musime Podzpracovatele nahradit okamzité — napriklad
z bezpecnostnich dlivodu nebo kdyz nahle prestane poskytovat sluzby —
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Dodatek o zpracovéni osobnich udajo

oznamime vam to bez zbyte¢ného odkladu poté. Pokud s vymeénou
nesouhlasite, mizete vypovédét Smlouvu podle kapitoly Vypovéd Smlouvy
z dlivodu Zmény Sluzby v Podminkach poskytovani sluzeb, pficemz Ihita
bézi od tohoto ozndmeni.

Prenos mimo EHP

Vas Obsah ukladame a zpracovavame vyhradné na infrastrukture v Evropské
unii. Néktefi Podzpracovatelé ale zajistuji administrativu nebo technickou
podporu i z tfetich zemi. | v takovém pripadé jsou osobni udaje chranény
zarukami podle kapitoly V GDPR: predani se opira o rozhodnuti Evropské
komise o odpovidajici ochrané, a neni-li ho, o standardni smluvni dolozky
podle provadéciho rozhodnuti Komise (EU) 2021/914, modul 3. Prestane-li
se rozhodnuti o odpovidajici ochrané uplatrovat, pouziji se od tohoto dne
dolozky, aniz je potfeba cokoli dalsiho ujednavat. Znéni dolozek vam na
pozadani poskytneme. Které zaruky plati u kterého Podzpracovatele, najdete
v Seznamu podzpracovateld.

Kazdé nové predani osobnich Gdajll do treti zemé — i u stdvajiciho
Podzpracovatele — vdm oznamime predem postupem podle kapitoly
Podzpracovatelé a zajistime pro néj odpovidajici zaruky podle GDPR.

Export a smazdni

Export osobnich Gdajo

Export Obsahu podle kapitoly Export Obsahu v Podminkach poskytovani
sluzeb zahrnuje i osobni udaje obsazené v Obsahu — poskytneme vam je
ve stejném rozsahu, IhGtach a formatu jako Obsah. Pfi pfechodu k jinému
poskytovateli se uplatni i kapitola Informace podle Nafizeni o datech

v Podminkach poskytovani sluzeb.

Smazéni osobnich ddaji

Béhem trvani Smlouvy mizete smazat osobni Udaje tim, Ze smazete

dil¢i Obsah, ve kterém se dané osobni udaje nachazeji. V takovém

pripadé postupujeme podle kapitoly Smazani diléiho Obsahu v Podminkach
poskytovani sluzeb.

Pokud pozadujete smazat véechny osobni Gidaje, mizete zrusit Ucet. My
nasledné smazeme veskery Obsah. Plati, ze Smazani Obsahu zahrnuje

i smazani vSech osobnich Udajl obsaZenych v Obsahu a model{l strojového
u&eni natrénovanych vyhradné pro vas Uget. Osobni tidaje smazeme

z aktivnich systém( a ze zaloh ve Ih(itach a za podminek podle kapitoly
Smazani Obsahu v Podminkach poskytovani sluzeb.
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Skonéeni poskytovani Sluzeb

Po skon¢eni Smlouvy vdm na vas pokyn osobni Udaje bud vratime (typicky
prostfednictvim Exportu Obsahu), nebo je smaZeme, pokud ndm jejich
uchovani neukladaji pravni predpisy nebo rozhodnuti organu verejné moci.
Pokud nam nedate jiny pokyn, postupujeme podle kapitoly Smazani Obsahu
v Podminkach poskytovani sluzeb.

Odpovédnost

Vy jste spravce. My jsme zpracovatel. Kazdy odpovida za svou roli.

Vy odpovidate zejména za to, Ze mate pravni divod osobni Gdaje
zpracovavat, Ze plnite informacéni povinnost v(i¢i subjektlim udajd, Zze
nastavujete Ucely a prostredky zpracovani a Zze mate k Obsahu potrebna
prava.

My odpovidame zejména za to, Ze osobni Udaje zpracovavame jen
podle vasich pokyn(, chranime je pfiméfenymi bezpecnostnimi opatfenimi
a plnime povinnosti zpracovatele podle GDPR.

Nase odpovédnost a jeji omezeni se fidi Smlouvou. Omezeni se nepouziji na
regresni naroky podle ¢l. 82 odst. 5 GDPR ani na nahradu spravni pokuty,
ktera vam byla uloZena v dlsledku poruseni tohoto DPA z nasi strany.

Znéni ucinné od 1. ledna 2027
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